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情報セキュリティに関する一般コース 

1.コース名   情報セキュリティに関する一般コース 

2.標準学習時間   2時間 

3.コース概要  
情報セキュリティに関する一般的な知識を学習するコースです。 

本コースは「情報セキュリティに関する発展コース」を学ぶうえでの基礎となります。 

4.学習目標 

• 情報セキュリティとはどのようなものであるかを知り、その対策の重要性を理解する。 

• どのような場面で情報の漏えいが起こるのかを理解する。  

• 情報セキュリティのための基本行動と有効な対策を理解する。 

5.特長 

• 自分の行動を考えながら学習するシミュレーション形式。 （★画面イメージＡ） 

• 事例と対策をわかりやすく学べる章構成。  

• １レッスン１テーマのテンポの良いレッスン構成。 

• 学習内容から出題する章末テストと一般常識も含めた総合テスト。 

• より身近な問題に感じる実際の事例の引用。 

6.目次 

イントロダクション 

第 1章 加害者？被害者？となり合う情報漏えいの危険 

レッスン 1 - 事例１：ユーザ名やパスワードの不正使用 

レッスン 2 - 事例２：ウイルス感染による信頼の失墜 

レッスン 3 - 事例３：メールの誤送信 

レッスン 4 - 事例４：Web ブラウザ経由で収集される情報 

レッスン 5 - 事例５：情報の盗難 

章のまとめ 

テスト - 確認テスト 

第 2章 ここから始まる情報セキュリティ 

レッスン 1 - 情報セキュリティで守るもの 

レッスン 2 - 情報セキュリティの基本 

レッスン 3 - アクセス管理 

トピックス - 推測されにくいパスワード 

レッスン 4 - セキュリティホール 

レッスン 5 - コンピュータウイルス 

レッスン 6 - 電子メールに潜む危険 

レッスン 7 - インターネットに潜む危険 

レッスン 8 - 通信・通話における危険 

レッスン 9 - もち出しや盗難の防止 

      トピックス - クリアデスクポリシー・クリアスクリーンポリシー 

章のまとめ 

テスト - 確認テスト 

第 3章 ケーススタディで学ぶ情報セキュリティ 

レッスン 1 - 情報セキュリティ対策１～情報はわずかな不注意から漏れる 

（★画面イメージＡ） 

レッスン 2 - 情報セキュリティ対策２～ソフトウェアの欠陥は不正アクセスを招く 

レッスン 3 - 情報セキュリティ対策３～ウイルス対策に早過ぎるということはない 

レッスン 4 - 情報セキュリティ対策４～あなたも迷惑メールの加害者になる 

レッスン 5 - 情報セキュリティ対策５～情報は通信途中からでも漏れる 

レッスン 6 - 情報セキュリティ対策６～情報はルールを無視した行動から漏れる 

章のまとめ 

テスト - 確認テスト 

総合テスト 

コースレビュー 
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7.画面イメージ ★画面イメージＡ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

 

 

 

 

1. 事例を提示 2. 行動を考えさせる 

3. 結果を提示 

4. 正しい行動を提示 

※ このアニメーション教材の

流れは、すべての SEC コースに含ま

れます。 


