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情報セキュリティに関する実践コース 

1.コース名   情報セキュリティに関する実践コース 

2.標準学習時間   2時間 

3.コース概要  
情報セキュリティに関する基本知識を振り返りつつ、最新の動向も含めて、情報セキュリティに

対する適切な対応をより具体的に学びます。 

4.学習目標 

• 情報セキュリティに関する最新の動向が分かる。  

• 情報セキュリティで守るべきものはどのようなものであるかを理解し、情報を扱う際の   

リスクが分かる。 

• 情報セキュリティポリシーを守ることの重要性を理解し、適切な行動が分かる。 

• パソコンの利用に伴うリスクを理解し、適切な行動が分かる。 

• 媒体のもち出し、外出・出張など事務所外でのリスクを理解し、適切な行動が分かる。 

• 保管や廃棄の注意点やクリアデスクポリシーについて理解し、適切な行動が分かる。 

• 漏えいしてしまった場合の初動対応について理解し、適切な行動が分かる。 

5.特長 

• １章３レッスンの３STEP 構成。  

• 情報セキュリティの、最新の動向が分かる。 

• 理解を助ける効果的なイラスト。 

• 身近な事例を用いたケーススタディ。 

• 知識を問うだけでなく、判断を問う内容のテスト問題。 

• 学習した内容を手元においていつでも振り返りができる巻末付録のコースポイント集。 

6.目次 

イントロダクション 

第 1章 最近の Topics 

この章の内容 

レッスン 1 - 気づく（スマートフォンに関するリスク） 

レッスン 2 - 学ぶ（クラウドサービスの利用） 

レッスン 3 - 実践（スマートフォンを仕事で使う場合のリスクと対策） 

章のまとめ 

テスト - 第１章 確認テスト 

第 2章 情報セキュリティの基本 

この章の内容 

レッスン 1 - 気づく（情報セキュリティで守るべきものとは何か） 

レッスン 2 - 学ぶ（情報セキュリティに必要なこと） 

レッスン 3 - 実践（停電・節電への備え） 

章のまとめ 

テスト - 第２章 確認テスト 

第 3章 パソコンの利用に伴うリスク 

この章の内容 

レッスン 1 - 気づく（パソコンを利用する際の身近なリスク） 

レッスン 2 - 学ぶ（パソコンを利用する際の情報漏えい） 

レッスン 3 - 実践（ウイルス対策のポイント） 

章のまとめ 

テスト - 第３章 確認テスト 

第 4章 媒体のもち出し、外出、出張などの事務所外でのリスク 

この章の内容 

レッスン 1 - 気づく（オフィス外で注意すべきこと） 

レッスン 2 - 学ぶ（オフィス外でのさまざまなリスク） 

レッスン 3 - 実践（出張先での対応） 

章のまとめ 

テスト - 第４章 確認テスト 

第 5章 保管や廃棄の注意点、クリアデスクポリシー 

この章の内容 

レッスン 1 - 気づく（保管や廃棄の際のリスク） 

レッスン 2 - 学ぶ（保管や廃棄の注意点、クリアデスクポリシー） 

レッスン 3 - 実践（情報の廃棄） 

章のまとめ 
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テスト - 第５章 確認テスト 

第 6章 ポリシーの重要性、漏えいしてしまった場合の初動対応 

この章の内容 

レッスン 1 - 気づく（ルールを無視した行動で高まるリスク） 

レッスン 2 - 学ぶ（ポリシーの重要性） 

レッスン 3 - 実践（標的型攻撃） 

章のまとめ 

総合テスト 

コースレビュー 

付録 A： コースポイント集 

 


