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総合行政ネットワーク

1 LGWANの基本方針とメリットに
ついて

　総合行政ネットワーク（略称：LGWAN（Local 

Government Wide Area Network））は、地方公共

団体の組織内ネットワーク（庁内LAN）を相互に

接続し、地方公共団体相互間のコミュニケーション

の円滑化、情報の共有による情報の高度利用を図る

ことを目的とした、高度なセキュリティを維持した

行政専用のネットワークです。

　また、LGWANは、国の府省間ネットワークであ

る政府共通ネットワーク※2と相互接続しており、国

の機関と地方公共団体との情報交換にも利用されて

います。

　LGWANの運営の基本方針及びメリットは、図－

１のとおりです。
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　本特集では、地方公共団体において、新たにLGWAN担当となった方を対象として、LGWANの概
要について紹介します。
　なお、本誌の過去特集記事※1に詳細な説明がありますので、今回は、LGWANの概要の紹介とあわせ
て、該当する過去特集記事をご紹介します。

LGWANとは

基本方針及びメリット図－１

LGWANのメリット
１　行政事務の効率化
　　地方公共団体間の相互接続に加え、政府共通ネットワークとの相互接続で、さらに広範な情報交換、情報共有を実現することにより、行政事務の効率化・
　迅速化が可能になります。

２　重複投資の抑制
　　個別業務にとらわれない柔軟で汎用的な情報通信ネットワークとして構築しており、地方公共団体におけるネットワークへの重複投資の抑制、維持・
　運営費用の削減が可能になります。

３　住民サービスの向上
　　住民生活に必要な行政情報の提供、申請・届出等の手続の電子化等、国と地方公共団体を通じた一体化された行政サービスを提供することにより、住民
　サービスの向上に寄与します。

すべての地方公共団体を収容
可能な行政内に閉じた
ネットワーク

基本方針１

高度なセキュリティを
確保

基本方針２

情報通信分野における
標準的な技術を使用

基本方針３ 基本方針４

政府共通ネットワーク
との相互接続

基本方針５

すべての地方公共団体が現
実的に負担できる費用で
運用

基本方針６

各市区町村や都道府県に
おけるネットワーク規模、
多様な情報化の進度や
方法の違いを吸収

地方公共団体が持つ
既存設備の有効利用

基本方針７ 基本方針８

電子メール、掲示板機能等、
業務の横断的サービスを
提供

※１　https://www.j-lis.go.jp/lgwan/report/monthly/cms_15476967.html

※２　 政府共通ネットワーク：各府省の府省内LANを結ぶ府省WAN（ワイドエリアネットワーク）。「行政情報化推進基本計画」

（平成６年12月25日閣議決定）に基づいて整備されたもので、平成９年１月から「霞が関WAN」として運用が開始され、

平成25年１月からは「政府共通ネットワーク」に移行しています。
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2 LGWANのネットワーク構成と
セキュリティ対策

　LGWANは、図－２のとおり、LGWANに接続す

る地方公共団体が設置するLGWAN接続ルータ※3、

都道府県ノード※4、東 /西日本POI※5及び全国ネッ

トワークオペレーションセンター（全国NOC※6）

から構成されており、インターネット網には直接接

続されていない閉域のネットワークです。

　LGWANを構成する設備は専用回線で接続されて

おり、通信経路におけるデータの暗号化、ファイア

ウォールの設置、侵入検知システム（IDS）の設置

や公開鍵暗号方式による組織認証の実施といったセ

キュリティ確保措置を講じています。

3 LG.JPドメイン名について

　LGWANでは、LGWAN接続団体（以下「接続団

体」という。）間の電子メール及び接続団体と政府

共通ネットワーク接続の府省との間の電子メールの

やり取りについては、LGWANを利用することが

ルール化されています。

　そのため、接続団体は、LGWANへの接続にあた

りLG.JPドメイン名を登録し、使用することとなっ

ています。インターネット空間から隔離した閉域

ネットワークにより行われる接続団体間及び府省と

の通信は、高いセキュリティが確保されています。

　また、LG.JPドメイン名は、インターネット上に
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※３　LGWAN接続ルータ：地方公共団体の庁内LANとLGWANを接続するための通信機器。

※４　 都道府県ノード：各都道府県に設置し、管内のLGWAN接続団体及びLGWAN-ASP サービス提供者のアクセス回線を接

続する設備。

※５　 POI（Point Of Interface）：都道府県域と全国域の接続拠点。名前解決のためのDNS、メール配送のためのSMTP、時刻

同期のためのNTP等の基本プロトコルのサービス提供や不正アクセスの検知・ネットワーク監視を行っています。また、

広域災害を考慮し、東日本と西日本の拠点に配置し、片方に障害が発生してもLGWANが停止しないよう対策をしていま

す。

※６　全国NOC：地方公共団体情報システム機構が設置運営する、LGWAN全体の運用及び管理を行う施設設備。

LGWANのネットワーク構成図－２

東日本POI

相互認証

西日本POI

都道府県
ノード

LGWAN

インターネット

全国NOC

都道府県
ノード
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おいても使用することができます。LG.JPドメイン

名は、地方公共団体専用のドメイン名であり、

LG.JPドメイン名を利用することで地方公共団体で

あることを示すことが可能です。これにより、住民

や企業が安心して地方公共団体が提供する行政サー

ビスを受けることができます。

　詳しくは、本誌（旧月刊LASDEC）平成25年12

月号※7「特集　LG.JPドメイン名について」を参照

してください。

4 LGWAN-ASPの目的とサービスの
種類

　LGWANでは、品質及びサービスレベルの高いア

プリケーションを地方公共団体間で共同利用するこ

とにより、地方公共団体の IT格差を軽減するとと

もに、地方公共団体の IT化を促進し、かつ、地方

公共団体が独自にシステムを構築するよりも、標準

的で経済的なシステムを導入・運用することを目的

として、ASPサービスが提供されています。

　LGWAN-ASPのサービスは、以下の５種類（図

－３）のとおり構成されています。ASPサービス提

供者は、これらのサービスを地方公共団体又は他の

ASPサービス提供者に提供します。

①アプリケーション及びコンテンツサービス

　各種アプリケーションや情報コンテンツ等を提供

します。

②ホスティングサービス

　アプリケーションが稼動するサーバ機器を提供す

るとともに、運用管理を行います。

③ファシリティサービス

　ホスティングサービスを構成する機器の設置ス

ペース、また、そこでの電源、空調等の設備を提供

します。

④通信サービス

　ホスティングサービスの構成機器をLGWANに

接続する専用回線を提供します。

⑤ ネットワーク層及び基盤アプリケーションサービス

　LGWANが提供する IPアドレス、ドメイン名管理、

基本プロトコル群（HTTP等）及びアプリケーショ

ン基盤（認証基盤、ディレクトリ基盤）サービスです。
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LGWAN-ASPの種類図－３

LGWAN

※７　https://www.j-lis.go.jp/data/open/cnt/3/260/1/LGWAN-2512.pdf
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　なお、LGWAN-ASPの詳細については、本誌（旧

月刊LASDEC）平成25年11月号※8「特集　LGWAN-

ASPとは？」を参照してください。

5 地方公共団体組織認証基盤
（LGPKI）

　LGWANでは、通信相手が見えないネットワーク

上で、安全に電子的な行政手続や文書交換等を行う

ためのセキュリティ対策の一つとして、PKI（Public 

Key Infrastructure（公開鍵基盤））の仕組みを採用

しており、この仕組みを地方公共団体に提供するこ

とを目的として整備されたのが、地方公共団体におけ

る組織認証基盤（略称：LGPKI（Local Government 

Public Key Infrastructure））です。

　認証基盤の運営方針の決定並びに認証局の運営

は、LGWANの運営を行っている地方公共団体情報

システム機構が実施し、電子証明書（以下「証明書」

という。）の発行や証明書の有効性を検証するため

の仕組みを利用者に対して提供しています。

　各地方公共団体においては、証明書発行に関する

受付・審査業務の一部を認証局から委任され、登録

分局としての役割を担います。このように、地方公共

団体に設置される登録分局の役割は大きく、適正な

運営が求められています。登録分局の運営について

は、図－４及び本誌平成26年６月号※9「LGPKIにお

ける登録分局の業務について」を参照してください。

　LGPKIを利用することにより、地方公共団体が

住民・企業等との間で実施する申請・届出等の手続、

あるいは、地方公共団体相互間の文書のやり取りに

おいて、盗聴、改ざん、なりすまし、事後否認の脅

威を防止し、送受信された電子文書の真正性（本人

が作成した文書に相違ないこと）が担保されます。

　また、LGPKIインターネット向けサイト※10では、

LGPKIの認証局運営に関する情報（証明書ポリ

シー、認証局運用規程、技術仕様書等）を提供して

います。当サイトでは、LGPKIにおける自己署名

月刊 　H26.10月 49

LGPKIの運営体制と登録分局の役割図－４

※８　https://www.j-lis.go.jp/data/open/cnt/3/260/1/LGWAN-2511.pdf

※９　https://www.j-lis.go.jp/data/open/cnt/3/260/1/LGWAN-H2606.pdf

※10　http://www.lgpki.jp/
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証明書の入手及びフィンガープリントを確認するこ

とができます。

　なお、平成26年９月に、LGPKIの暗号アルゴリ

ズムの移行※11を実施しました。これにより、証明

書の発行や証明書の有効性を検証するための仕組み

等について、これまで使用していた暗号アルゴリズ

ム（SHA-1、RSA1024）から新たな暗号アルゴリズ

ム（SHA256、RSA2048）に移行しました。移行前

に発行した証明書については、原則有効期限満了ま

で利用することができます（一部の証明書を除く）

が、詳細については、本誌平成26年８月号※12「LGPKI

における暗号アルゴリズムの移行について」とあわ

せて、最新の情報をLGWANポータルサイトで確

認してください。

6 総合行政ネットワーク（LGWAN）
ポータルサイト

　LGWANポータルサイト※13は、LGWANの運営

に関する総合的窓口として、接続団体に必要な諸手

続き、諸規程・ドキュメント、各種アプリケーショ

ン・サービスの案内、障害情報及び計画停止情報な

どを提供することを目的としたサイトです。接続団

体専用のサイトであるため、LGWANに接続されて

いない環境からの閲覧はできません（図－５）。

7 LGWANの情報が閲覧できる
その他のサイト

　 上 述 のLGWANポ ー タ ル サ イ ト 以 外 に も、

LGWANに関する情報を掲載しているサイトがあり

ますので、ここで紹介します。（閲覧には、いずれ

もLGWAN接続環境が必要です。）

（１）LGWAN基本アプリケーション・サービス

　LGWAN基本アプリケーション・サービス※14は、

LGWAN上で提供している基本サービスを集約して

いるホームページです。

　LGWAN基本アプリケーション・サービスを利用

する人格には、接続団体の一般利用者、LGWAN責

任者、LGPKIにおける登録分局責任者、都道府県

があり、ホームページのレイアウトも、図－６のと

おり人格ごとに分かれています。

月刊 　H26.10月50

LGWANポータルサイト図－５

※11　PKIで使用している暗号モジュールについて、安全性の低下が指摘され、より高いものへ移行することが求められています。

※12　https://www.j-lis.go.jp/data/open/cnt/3/260/1/LGWAN-H2608.pdf

※13　http://center.lgwan.jp/

※14　http://www.lgwan.jp/
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（２） LGWAN-ASPポータルサイト

　LGWAN-ASPポータルサイト※15は、LGWAN-

ASPサービス提供者のうち、LGWANへの接続環境

を整備しているLGWAN-ASPホスティングサービ

ス提供者向けに情報を公開しているサイトです。

　ここにはLGWANの計画停止情報やLGWAN-

ASPに関連する各種連絡事項、規程類、様式を掲載

しています。また、LGWAN-ASPサービスの計画

停止連絡をオンラインで申請することができます。

8 最後に

　今回紹介したLGWANポータルサイトなどは

LGWANを通じて閲覧できますが、インターネット

上の当機構ホームページの総合行政ネットワーク

コーナーでも、LGWANに関する情報を閲覧するこ

とができますので、利用してください。
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LGWAN基本アプリケーション・サービス図－６

※15　https://www-asp.lgwan.jp/

LGWAN-ASPサービス登録／接続状況（平成26年９月10日現在）

　LGWAN-ASPサービス提供者の登録／接続状況は次のとおりです。

　■アプリケーション及びコンテンツ 登録：378件　　■ホスティング  接続：228件

　■通信    登録：179件　　■ファシリティ  登録：298件

登録／接続済のLGWAN-ASPサービス提供者のリストは、下記URLに掲載しています。

https://www.j-lis.go.jp/lgwan/asp/servicelist/cms_15764241.html
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