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インターネットが普及した現在、電子メールは、利用者にとって最も身近なアプリケーションの一つ
ですが、セキュリティに対する関心が高まる中で、地方公共団体行政事務専用のLG.JPドメイン名を
利用した電子メールの活用は、地方公共団体、住民、企業との間における情報伝達手段として、ますま
す重要になってくると考えられます。
　今月号では、LG.JPドメイン名を利用した電子メールの配送の仕組みと、電子メールの正常な送受信
の基盤となるDNS（ドメイン・ネーム・サービス／サーバ／システム）の役割と適切な運用について説
明します。

LGWANにおける電子メールの仕組みについて
～LG.JPドメイン名に係るDNSの適切な運用について～

1 LGWANにおける電子メールの
仕組みと特長

　LGWANに接続する地方公共団体（以下「接続団

体」という。）は、LG.JPドメイン名の電子メールア

ドレスを送信元とする電子メールについて、他の接

続団体、LGWAN-ASPサービス提供者及びLGWAN

運営主体との間でLGWANを経由して送受信を行い

ます。

　また、接続団体は、LGWANと相互接続している

政府共通ネットワークに接続する国の府省等※1とも

LGWANを経由した電子メールの送受信を行います。

　LGWANを経由する電子メールを送受信するため

には、接続団体内のメールサーバにおいて、

LGWANに向けたメールの配送設定を行う必要があ

ります。その配送方式には、MXレコード※2による

「MX配送」方式と、メールの送信先を静的に指定し

て配送する「スタティック配送」方式があります。

　MX配送は、メールサーバが電子メールを送信す

る先のMXレコードをDNSサーバから取得し、メー

ルの配送先を決定します。

スタティック配送は、あらかじめメールサーバに、

送信先電子メールのドメイン名ごとに配送先メール

サーバを設定し、その設定情報に基づいて配送する

方式です。接続団体においてスタティック配送を行

う場合は、団体内のメールサーバで他接続団体や政

府共通NW接続機関宛の電子メールなどLGWAN

を経由する電子メールの配送先に、POI※3のメール

サーバを指定します。

第三次LGWANにおけるメールの配送方式は、

原則としてMX配送としていますが、接続団体の

ネットワーク構成等によっては、スタティック配送

が必要な場合もあります。

　それぞれの方式の電子メール配送経路イメージを

図－１、２に示します。

　接続団体がLGWANを経由した電子メールを受

42 月刊 　H29.２月

※１　 LGWANを経由して電子メールを送信できる府省等は、政府共通ネットワークが運用するサイト「政府共通NW／
LGWAN掲示板システム」（https://glbbs.gex.hq.admix.go.jp/）の「政府共通NW利用機関情報」コーナー内「利用機関のメー
ルドメイン」に掲載されています。

※２　 MX（Mail Exchanger）レコードとは、ドメイン名情報の一つで、電子メールのドメイン名（メールアドレスの「@」より
右側に記述されたドメイン名）宛の配送先であるメールサーバのホスト名やIPアドレスなどの情報です。

※３　 POI（Point of Interface）は、LGWANの全国NOC及び都道府県ノードを相互に接続し、DNSやSMTP等の基本プロトコ
ルや、ネットワーク基盤サービスに関わるサービスを提供する設備であり、東日本POI、西日本POIの二つがあります。
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信する際は、MX配送、スタティック配送方式を問

わず接続団体のメールサーバに直接配送されます。

接続団体のメールサーバは、LGWANからのメール

を受信するために、適切なメール受信の許可設定な

どを行う必要があります。

　また、LGWANとインターネットの直接通信はで

月刊 　H29.２月 43

政府共通
NW

接続団体Ａ

ファイアウォール

LGWAN接続

ルータ

city.aaa.lg.jp PC

メールサーバ DNSサーバ

PC

メールサーバ DNSサーバ

インターネット

企業Ｄ
example.co.jp

メールサーバ
（mail.example.co.jp）

PC

東西POI

メールサーバ

全国NOC

LGWAN

インターネット

接続系

LGWAN
接続系

PC
接続団体Ｂ

town.bbb.lg.jp

メールサーバ

LGWAN接続

ルータ

政府共通NW
接続機関Ｃ
example.go.jp

メールサーバ PC

宛先メールドメインの
MXレコード問合せ

宛先メールドメインの
MXレコード回答

【MXレコード】
接続団体B宛 接続団体Bメールサーバ
接続機関C 東西POIメールサーバ

@town.bbb.lg.jp宛の
MX配送による経路

@example.go.jp宛の
MX配送による経路

※ 接続団体内構成などは一例です。

@example.co.jp宛の
MX配送による経路

接続団体ＡがMX配送を利用した場合の電子メール配送経路（例）図－１
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※ 接続団体内構成などは一例です。

LGWAN経由宛の配送先は、
東西POIのメールサーバを指定

【メール配送先設定（スタティック配送）】
・LGWAN経由の配送先 東西POIのメールサーバ

@example.go.jp宛に
東西POIのメールサーバより配送@example.co.jp宛の

MX配送による経路

@town.bbb.lg.jp宛に
東西POIのメールサーバより配送

接続団体Ａがスタティック配送を利用した場合の電子メール配送経路（例）図－２
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きないため、LG.JPドメイン名の電子メールを

LGWANに接続していない企業や住民などイン

ターネットへ送信する場合は、接続団体のインター

ネット接続環境のメールサーバによって配送を行う

必要があります。

２ 電子メールとDNSの関係

　ネットワーク上で電子メールを送受信するために

は、前述のMX配送でも触れたとおり、DNSサー

バから電子メールの配送先であるMXレコードを得

る必要があるとともに、自身のドメイン名のMXレ

コードを正しく回答できるような、DNSサーバを

用意しなければなりません。ここでは、LG.JPドメ

イン名の電子メールとDNSの関係について、イン

ターネット空間の場合と、LGWANにおける場合そ

れぞれについて説明します。

（１）インターネット空間におけるDNSの役割

　図－３は、企業Ａが接続団体ＢのLG.JPドメイン名

のメールアドレス宛に電子メールを送信する際の各種

DNSサーバ※4の役割を示したイメージ図になります。

　電子メールを送信する宛先のメールサーバを示す

MXレコードをインターネット空間のDNSサーバ

から得ることによって、送信元のメールサーバは配

送先のメールサーバに電子メールを送信することが

できます。

　本図の例のように、電子メールの送受信において、

宛先のメールサーバを特定するためにDNSは非常

に重要な役割を担っています。インターネット上の

企業や住民が、接続団体のLG.JPドメイン名宛に

月刊 　H29.２月44

① 接続団体Bの職員Ｋさんに
メール送信

企企業A

①

DNS問合
DNS回答
メール経路

メールサーバ

DNSキャッシュ
サーバ

② 接続団体BのMXレコード
（配送先メールサーバ） 問合せ

②

インターネット

④ 接続団体Bの権威DNSサーバ
（ns.example.ne.jp）を回答

③

④

上位のDNSサーバ

⑤ ns.example.ne.jpに
MXレコード問合せ

接続団体Bの
権威DNSサーバ

ホスト名： ns.example.ne.jp

⑤

⑥

⑦ MXレコードと
IPアドレスを回答

⑧ 接続団体Bの
メールサーバに配送

⑦

接続団体B

⑩

メールサーバ
（mail.town.bbb.lg.jp）

⑨ 職員Ｋさんのメール受信

⑩ メールクライアントで
企業Aからのメール受信

⑥ MXレコード（mail.town.bbb.lg.jp）と
メールサーバのIPアドレスを回答

⑧

ドメイン名： example.co.jp

ドメイン名： town.bbb.lg.jp

接続団体Bのドメイン名
（town.bbb.lg.jp）のDNSサーバ
を回答する

【MXレコード】
town.bbb.lg.jp mail.town.bbb.lg.jp

③ 上位のDNSサーバに
問合せ

⑨

メールアドレス
QQQ@example.co.jp

メールアドレス
KKK@town.bbb.lg.jp

From: QQQ@example.co.jp
To:    KKK@town.bbb.lg.jp

社員Ｑさん

職員Ｋさん

※ 本通信の経路や構成などは一例です。構成などにより異なる経路や通信となります。

企業Aが接続団体Bに電子メールを送信する際のフロー（例）図－３

※４　 DNSキャッシュサーバ：PCやサーバなどからドメイン名情報の問合せを受け、そのドメイン名情報をDNSにより取得し、
PCやサーバに回答する役割を持つDNSサーバです。

　　　 権威DNSサーバ：ドメイン名の情報（サーバのホスト名・IPアドレス、MXレコードなど）を保持し、外部からの問合せ
に対してドメイン名情報を応答する役割のDNSサーバです。
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メールを送信可能となるように、接続団体において

は、自身のLG.JPドメイン名のMXレコードを管理

する権威DNSサーバをインターネット上に公開す

る必要があります※5。

（２） LGWANにおけるDNSの役割とLGWAN接

続ルータのIPアドレス変換

　接続団体間など、LG.JPドメイン名を利用して

LGWAN経由で電子メールを送受信する際は、

LGWAN内の東日本／西日本POIにあるDNSサー

バを利用する仕組みとなっています（図－４）。

　LGWAN上では、電子メールを送信する宛先の

メールサーバは、LGWAN内で配送可能なIPアド

レスである必要があるため、LGWANを経由する電

子メールを送受信するには、接続団体のDNSキャッ

シュサーバにおいて、lg.jpやgo.jpなどLGWAN経

由で利用するドメイン名をLGWANの東日本／西

日本POIのDNSサーバに問い合わせるようにする

必要があります※6。

　また、LGWAN経由での電子メールは、LGWAN

から直接配送されるため、接続団体のメールサーバ

がLGWANから通信が可能となるように、LGWAN

接続ルータにおいて、LGWANのIPアドレス（グ

ローバルIPアドレス）と接続団体内のIPアドレス

の変換を行っています（図－５）。そのため、自団

体のメールサーバのIPアドレス変更が発生する場

合は、総合行政ネットワーク変更届出※7をLGWAN

月刊 　H29.２月 45

※５　 LG.JPドメイン名の権威DNSサーバをインターネット上に公開する手続き等について、総合行政ネットワークNo.168「（特
集）LG.JPドメイン名の利用について」で取り上げていますので、あわせて参照してください。

※６　 指定したDNSサーバに、ある特定のドメイン名のゾーン情報（ホスト名・IPアドレス、MXレコードなど）を問い合わせ
る場合、Zone Forwardingと呼ぶ機能を用います。接続団体のDNSサーバにおいては、Zone Forwarding機能を用いて、
lg.jp、go.jpドメイン名などの問合せに、東日本／西日本POIのDNSサーバを指定します。接続団体内のDNSサーバの設
定については、「総合行政ネットワーク接続仕様書 4.4 接続団体内DNSサーバの設定：http://center.lgwan.jp/library/
second3.html#F-1-1-2」を参照してください。

※７　 LGWAN基本アプリケーション・サービス（http://www.lgwan.jp/）の総合行政ネットワーク変更届出より申請します。

① 接続団体Bの職員ＺＺＺ宛に
メール送信

接接続団体A

①

DNS問合
DNS回答
メール経路

メールサーバ

DNSキャッシュ
サーバ

② 接続団体BのMXレコード
（配送先メールサーバ） 問合せ

②

LGWAN

③

④

東日本・西日本POI
DNSサーバ

⑤ MXレコードと
IPアドレスを回答

⑥ 接続団体Bの
メールサーバに配送

⑤

接続団体B

⑧

メールサーバ
（mail.town.bbb.lg.jp）

⑦ 職員ZZZのメール受信

⑧ メールクライアントで接続
団体Aからのメール受信

⑥

ドメイン名： city.aaa.lg.jp

ドメイン名： town.bbb.lg.jp

③ LG.JPドメインの情報については
東西POIのDNSサーバに問合せ

※ Zone Forwarding

⑦

メールアドレス
YYY@city.aaa.lg.jp

メールアドレス
ZZZ@town.bbb.lg.jp

From: YYY@city.aaa.lg.jp
To:    ZZZ@town.bbb.lg.jp

職員ＹＹＹ

職員ＺＺＺ

※ 本通信の経路や構成などは一例です。構成などにより異なる経路や通信となります。

④ MXレコード（mail.town.bbb.lg.jp）と
メールサーバのIPアドレスを回答

接続団体Aが接続団体Bに電子メールを送信する際のフロー（例）図－４
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運営主体に提出し、LGWAN接続ルータの設定変更

を行う必要があります。

３ インターネットでの
権威DNSサーバの確認

　インターネット空間にLG.JPドメイン名を提供す

ることで、行政サービスの提供者が地方公共団体で

あるという信頼性を確保し、住民・企業が安心して

電子メールなどのサービスや情報を利用できるよう

になります。そのため、地方公共団体の職員が使用

するメールアドレスは、従来の地域型JPドメイン

名などからLG.JPドメイン名へ移行することが推奨

されています※8。

　LG.JPドメイン名の電子メールをLGWAN経由で

利用する場合は、LGWANの東日本／西日本POIの

DNSサーバやメールサーバにより送受信が可能で

すが、インターネット空間においてLG.JPドメイン

名の電子メールを利用するためには、LG.JPドメイ

ン名の権威DNSサーバをインターネット上に公開

し、外部からのDNSへの問合せに対して、正しく

動作させなければなりません。

　ここでは、インターネット空間におけるLG.JPド

メイン名の権威DNSサーバが正しく動作している

か、確認を行う方法を紹介します。

（１）権威DNSサーバのJPRSへの登録情報確認

　接続団体のLG.JPドメイン名管理担当者は、自団

体のLG.JPドメイン名の権威DNSサーバが、JPRS

にどのように登録されているかを把握しておく必要

があります。JPRSに登録されている情報は、ドメ

イン名登録情報検索サービスWHOIS（http://

whois.jprs.jp/）にて確認することが可能です。

　WHOISにてドメイン名を検索すると、登録され

ている権威DNSサーバは、「ｐ．［ネームサーバ］」

の欄にFQDN※9で表示されます※10。LG.JPドメイン

名のJPRSへの登録手続きなどについて、総合行政

ネットワークNo.168「（特集）LG.JPドメイン名の利

用について」で取り上げていますので、参照してく

ださい。
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LGWAN接接続団体A

メールサーバ
192.168.100.1

LGWAN接続

ルータ

接続団体Aネットワーク
192.168.100.0/24

送信元IPアドレス 192.168.100.1

送信先IPアドレス LLL.BBB.BBB.2

接続団体B

メールサーバ
10.200.200.2

接続団体Bネットワーク
10.200.200.0/24

LGWAN接続

ルータ

送信元IPアドレス LLL.AAA.AAA.1

送信先IPアドレス LLL.BBB.BBB.2

送信元IPアドレス LLL.AAA.AAA.1

送信先IPアドレス 10.200.200.2

送信元IPアドレスを変換

アドレス変換テーブル
192.168.100.1⇔ LLL.AAA.AAA.1

【LGWAN内でのIPアドレス】
接続団体Aメールサーバ LLL.AAA.AAA.1
接続団体Bメールサーバ LLL.BBB.BBB.2

変 換

変 換

送信先IPアドレスを変換

アドレス変換テーブル
LLL.BBB.BBB.2⇔ 10.200.200.2

接続団体Aから接続団体Bへ電子メールを送信した際のIPアドレス変換（イメージ）図－５

※８　 LG.JPドメイン名以外からLG.JPドメイン名に移行する場合、旧ドメイン名を一定期間運用し、新ドメイン名への案内を
行ってください。さらに、旧ドメイン名の運用停止後、一定期間旧ドメイン名の所有を行い、旧ドメイン名を利用した不
正なウェブサイトなどへ利用者が誘導されてしまうようなことを防ぐ対策を講じてください。

※９　 FQDN（Fully Qualifi ed Domain Name）：ホスト名とドメイン名（サブドメイン名）を含む完全修飾ドメイン名で、ホスト
名が「dns1」、ドメイン名が「pref.aaaaa.lg.jp」の場合、FQDNは、「dns1.pref.aaaaa.lg.jp」となります。

※10　表示されない場合は、JPRSに該当するドメイン名の権威DNSサーバを登録していない状態です。
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（２）権威DNSサーバの状態確認

　JPRS上で登録されているLG.JPドメイン名の権

威DNSサーバが、正しく動作しているかをインター

ネットに接続されたWindows PCから簡易に確認

することが可能です※11。PCでの確認手順について

表示例を基に紹介します。

＜権威DNSサーバの確認（図－６）＞

ａ．Windows OSのコマンドプロンプトを起動し、

「nslookup ‒type=NS」と入力後、対象となるドメイ

ン名（例ではpref.aaaaa.lg.jp）を入力して、Enterキー

を押します（図－６①）。

ｂ．入力したドメイン名

の権威DNSサーバが表

示され（図－６②）、サー

バのIPアドレスも表示さ

れます（図－６③）。なお、

図－６は、権威DNSサー

バを２台登録している表

示例となります。

＜MXレコードの確認

（図－７）＞

ａ．Windows OSのコマ

ンドプロンプトを起動し、

「nslookup ‒type=MX」

と入力後、対象となるド

メイン名（例ではpref.

aaaaa.lg.jp）を入力して、

Enterキーを押します（図

－７①）。

ｂ．入力したドメイン名

のMXレコードが表示さ

れます（図－７②）。メー

ルサーバのIPアドレス

も表示されます（図－７

③）。なお、図－７は、メー

ルサーバを２台登録している表示例となります。

（３）確認結果に問題がある場合について

　前項の権威DNSサーバ、MXレコードの確認に

おいて、LG.JPドメイン名の権威DNSサーバやMX

レコードが見つからず、「Non-existent domain」と

表示される場合（図－８）や、「Server failed」と表

示される場合（図－９）があります。

　前者は、該当するドメイン名の権威DNSサーバ

がJPRSに登録されていません。後者においては、

権威DNSサーバが正しい情報を返答しておらず、
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C:¥>nslookup –type=NS pref.aaaaa.lg.jp
サーバー： dns.example.***.jp
Address： 192.168.0.1

権限のない回答：
pref.aaaaa.lg.jp      nameserver = ns.pref.aaaaa.lg.jp
pref.aaaaa.lg.jp      nameserver = dns.example.ne.jp

ns.pref.aaaaa.lg.jp   internet address = HHH.III.JJJ.001
dns.example.ne.jp     internet address = NNN.OOO.PPP.100

C:¥>

← PCが参照するDNSキャッシュサーバのサーバ名と
IPアドレスが出力されます。

← DNSキャッシュサーバのキャッシュ情報を使用している場合、このように表示されます。

①

②

③

nslookup を使用した権威DNSサーバの表示例（インターネット環境の場合）図－６

C:¥>nslookup –type=MX pref.aaaaa.lg.jp
サーバー： dns.example.***.jp
Address： 192.168.0.1

権限のない回答：
pref.aaaaa.lg.jp    MX preference = 10, mail exchanger = mail1.pref.aaa
aa.lg.jp
pref.aaaaa.lg.jp    MX preference = 20, mail exchanger = mail2.pref.aaa
aa.lg.jp

mail1.pref.aaaaa.lg.jp   internet address = PPP.QQQ.RRR.001
mail2.pref.aaaaa.lg.jp   internet address = PPP.QQQ.RRR.002

C:¥>

← PCが参照するDNSキャッシュサーバのサーバ名と
IPアドレスが出力されます。

← DNSキャッシュサーバのキャッシュ情報を使用している場合、このように表示されます。

①

②

③

nslookup を使用した MX レコードの表示例（インターネット環境の場合）図－７

※11　 Windows PCのOSバージョン、接続環境や、参照しているDNSキャッシュサーバによっては、表示内容が異なる場合や、
正常に動作しないことがあります。
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総合行政ネットワーク

LGWAN-ASPサービス登録／接続状況（平成29年１月４日現在）

　LGWAN-ASPサービス提供者の登録／接続状況は次のとおりです。

■アプリケーション及びコンテンツ 登録：647件 ■ホスティング 接続：414件

■通信 登録：183件　　■ファシリティ 登録：354件

登録／接続済のLGWAN-ASPサービス提供者のリストは、下記URLに掲載しています。

https://www.j-lis.go.jp/lgwan/asp/servicelist/cms_15764241.html

権威DNSサーバとして正しく機能していない可能

性があります※12。

４ 適切なLG.JPドメイン名の権威
DNSサーバ運用について

　LG.JPドメイン名の権威DNSサーバが、前項３

（３）のように問題がある場合、インターネット空

間においてLG.JPドメイン名

を利用した電子メールなどの

サービス提供ができません。

一方、LGWANにおける

LG.JPドメイン名を利用した電

子メールの送受信については、

インターネット空間での権威

DNSサーバに問題がある状態

であっても、電子メールの送

受信が可能です。しかしなが

ら、LG.JPドメイン名を所有

する接続団体において、イン

ターネット空間でのLG.JPド

メイン名の健全な運用を行っ

ているとは言えません※13。

　LG.JPドメイン名を取得し

ている接続団体は、住民・企業等が安心して行政サー

ビスを利用できる環境をインターネット空間で整備

することが必要不可欠です。LG.JPドメイン名の権

威DNSサーバの状態を確認し、問題がある場合に

は放置せず、早期にJPRSへの登録や、権威DNSサー

バの設定不備を解消して、LG.JPドメイン名を正し

く運用管理することが必要です。
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※12　 この状態をLame Delegationといいます。上位DNSサーバから委任（delegation）された権威DNSサーバが、設定誤りな
どが原因で、正しい応答を返すことができない状態です。

※13　 参考：DNSの健全な運用のために ～Lame Delegation編～ http://jprs.jp/tech/notice/2003-05-20-dnsqc-lame-delegation.
html

C:¥>nslookup –type=NS town.bbbbb.lg.jp
サーバー： dns.example.***.jp
Address： 192.168.0.1

*** dns.example.***.jp が town.bbbbb.lg.jp を見つけられません： Non-exi
stent domain

権威DNSサーバがインターネット上に公開されていない場合の表示例図－８

C:¥>nslookup –type=NS town.bbbbb.lg.jp
サーバー： dns.example.***.jp
Address： 192.168.0.1

*** dns.example.***.jp が town.bbbbb.lg.jp を見つけられません： Server 
failed

権威DNSサーバが正しく機能していない場合の表示例図－9
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